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OBJETO: PRESTAR SERVICIOS INFORMATICOS Y/O TECNOLOGICOS PARA LA FORMULACION,
ANALISIS, IMPLEMENTACION PROYECTO DE CENTRO DE OPERACIONES DE SEGURIDAD SOC, PARA
EL FORTALECIMIENTO DE LOS SERVICIOS QUE PRESTA EL CSRIT GOBIERNO Y COLCERT DE
NUEVAS TECNOLOGIAS PARA LA PROTECCION EN CIBERSEGURIDAD DE LA ENTIDAD DESIGNADA
POR LA CORPORACION.

Tiempo de ejecucion: 30 dias calendario o entrega labor.

ANEXO TECNICO

Identificar la herramienta tecnoldgica que cumpla con los requerimientos técnicos de la entidad para la
proteccidn y monitoreo de la informacion de las bases de datos para la entidad designada por la Corporacion,
desarrollar y ejecutar una estrategia integral y meticulosa que identifique, analice y defina los requerimientos y

necesidades especificos de seguridad.

1. Evaluacién y consolidacion de las necesidades: Seleccion de las herramientas lideres en el mercado
de propdsito especifico para la proteccion de base de datos.

2. Criterios de evaluacion: Establecer los parametros y especificaciones necesarias para la seleccién e
implementacién de una solucién DAM que se alinee con las necesidades operativas y de seguridad de la
entidad.

3. Evaluacion de costos: informacién relevante de los costos y tipos de soporte ofrecidos por los fabricantes
en pro de obtener el mejor respaldo posible al mejor costo.

4. Evaluacion de ventajas y desventajas: Comparativo de las soluciones que mejor se ajustan a las
necesidades de la entidad en cuanto a sus ventajas mas relevantes y sus debilidades.

5. Evaluacion de la suscripcion: destacar los puntos fuertes y débiles de cada suscripcion del servicio en
estrategias de ciberseguridad y buenas practicas internacionales.

6. Resumen de actividades: Resumen en el que se puede observar todo el proceso en el que se trabajo y

para ofrecer un mayor entendimiento del proceso.
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ENTREGABLES

Documentos entregables correspondientes al 40%
1. Evaluacién y consolidacion de las necesidades: Seleccion de las herramientas lideres en el
mercado de propdsito especifico para la proteccién de base de datos.
2. Criterios de evaluacion: Establecer los parametros y especificaciones necesarias para la seleccién
e implementacién de una solucién DAM que se alinee con las necesidades operativas y de seguridad
de la entidad.
3. Evaluacion de costos: informacion relevante de los costos y tipos de soporte ofrecidos por los

fabricantes en pro de obtener el mejor respaldo posible al mejor costo.

Documentos entregables correspondientes al 60%

4. Evaluacion de ventajas y desventajas: Comparativo de las soluciones que mejor se ajustan a las
necesidades de la entidad en cuanto a sus ventajas mas relevantes y sus debilidades.

5. Evaluacion de la suscripcion: destacar los puntos fuertes y débiles de cada suscripcion del servicio
en estrategias de ciberseguridad y buenas préacticas internacionales.

6. Resumen de actividades: Resumen en el que se puede observar todo el proceso en el que se trabajo
y para ofrecer un mayor entendimiento del proceso.

7. Recomendaciones.

FORMA DE PAGO

40% - 60%

Previa aprobacion de la supervision.
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